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Agenda

1. Was ist ein PacketBroker?

2. Wie kommt man an die Messdaten?

3. Messaufbau / UseCase Visibility

4. Zusätzliche Features

5. Analyse im 400G Netz mit einem 10G Analyzer?
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Was ist ein
PacketBroker?



Der PacketBroker ist ein «Handelsplatz» für Messdaten

• Sammeln von Messdaten aus verschiedenen Quellen

• Senden von Messdaten an Analyzer / Tools

Das richtige Paket, zur richtigen Zeit, beim richtigen Tool

Paketverarbeitung

Lastverteilung auf mehrere Analyser / Tools
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Wie kommt man an 
die Messdaten?
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Messaufbau 
UseCase Visibility



Security Team

Storage Team

Monitoring Team

Ausgangslage



MONITORING
(Gesamtverkehr)

SECURITY
(Web, DNS, Syslog)

STORAGE
(Backupserver SMB)

Traffic Generator

PacketBroker

Analyzer

Application Mix Testing Setup



Messdaten können je nach Bedarf an 
mehrere Tools/Analyzer verteilt werden.

Dynamische Paketverarbeitung
patentiert von Keysight

Keysight PacketBrokers



https://192.168.100.99/


Herkömmliche PacketBrokerKeysight PacketBroker



Herkömmliche PacketBroker

Messdaten werden nach einer festgelegten Reihenfolge verteilt.

Zusätzliche Ports für Loopback Konfiguration erforderlich.

SecurityStorage Monitoring
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Zusätzliche Features
Worauf kommt es an?
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Header Stripping
«Bestimmte Protokoll-Header oder Labels werden entfernt, bevor das Paket an ein 
Tool/Analyzer weitergeleitet wird. (z.B. GRE, MPLS, VLAN, VXLAN)»

Header

Payload

Trailer
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Packet Trimming
«Ein Teil des Pakets wird entfernt, bevor es an ein Tool / Analyzer weitergeleitet wird.»

Header

Payload

Trailer
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Load Balancing

«Messdaten werden sessionbased auf mehrere Ports verteilt.»

40G

10G 10G 10G 10G
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«Hinzufügen von Kennzeichnungen innerhalb der Ethernet-Frames»

Tagging

Provider 1

Provider 2

Colocation

VLAN10

VLAN20

VLAN30
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«Entfernen von doppelten Paketen»

Deduplication
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Wo ist das Limit?
Troubleshooting im 400G Netz 

mit einem 10G Analyzer?
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400G

4x10G
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