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PREPARED FOR THE UNKNOWN



CYBER Criminals (HACKER)



CYBER Criminals (HACKER)



DARKNET



Cyber Threats 
Industrie „eSpionage“ 

- Insider Threat / State Actors

- Gefälschte eMails – Spear Phishing

- Infiltrieren der IT-Infrastruktur

- Übernahme eMail Accounts und 

Weiterleitung der eMails

- Diebstahl von IP´s

- Diebstahl von Geschäftsgeheimnissen

- Verkauf oder Verwendung 



Ransomware 

- Attackieren IT/OT-Systeme

- Verschlüsseln Server, Datenbanken und 

Backups

- Datenlöschung/-zerstörung

- Datenexfiltration

- Datenverkauf an Dritte

- Industrie Spionage



„HOW
DOES IT
FEEL?“



Incident Response Team

Cyber Crisis 
Manager Forensik Malware 

Analyst
Reverse 
Engineer

IT-Spezialist OT-Spezialist Compliance



Via Darknet!



Via Mail



Ransomware Profiling

- Profi oder Beginner?

- Art der Kommunikation?

- Agressiv oder Passiv?

- Bekannte oder neue Eigenheiten?

- Zeitpunkt der Kommunikation?

- Qualifizierung von Datendiebstahl?

- Lösegeldforderung?



Auf was kommts an?

- Schnelle Reaktion auf den Vorfall

- Erfahrung durch Spezialisten

- Qualifikation der Bedrohungsart

- Analyse der Angriffsvektoren

- Qualität des Backups

- Gezielte Kommunikation intern/extern

- Absicherung der Assets

- Stufenweiser gesicherter Wiederbetrieb



• Keine Lösegeldzahlung!
• Folgenabschätzung (Zeit, Kosten,…)
• Abschätzung der Gefahr durch 

Datenverkauf an Dritte
• Abschätzung der Gefahr durch Data 

Leakage (IP)
• Reputationsschaden
• Geldbuße lt. Behörde/NIS2 (min. 500K)
• Maßnahmen zu Sicherung, Monitoring, 

etc.
• Investitionen IT-Neu

• Verhandlungsoptionen/-ziele definieren 
• Bewertung von Proofs
• Bewertung des Decryptors
• Transaktion Digitale Währung (Bitcoin, 

Monero)
• Vorbereitung Transaktion (Wallet) durch 

externe DL (KYC)
• Behörden informieren - Geldwäschegesetz
• Testsystem und Produktivsystem NEU 

aufsetzen
• Abschätzung Zeitaufwand für Decryption, 

Säubern, Datenbewertung
• Kostenschätzung neue IT-Infrastruktur

DECISION MAKING

COST OF NO DEAL COST OF DEAL



CASE #1
Produzierendes Unternehmen, ca. 500 Mitarbeiter

Ransomware: LV Lösegeldforderung USD 500.000.- in Bitcoins
Verlust/ Tag: EUR 600.000.--

10 Tage – Einzelunternehmer als „Krisenexperte“ im Einsatz

Fehlende Erfahrung in Verhandlungsführung und Bewertung des Schadens, keine Forensik-Ausbildung
Lösegeldzahlung ohne Entscheidungsgrundlage und Bewertung des Decryptors durchgeführt
Unnötiger „Produktverkauf“

Schaden für Unternehmen bei EUR 6 Mio
+ Lösegeld
+ neue Produkte wie Firewalls und Antiviren Software

ARES DFIR Team
Neues Lagebild erstellen, Bewertung des Decryptors, Migration Office365 binnen 4 Stunden, Wiederanlauf der 
Produktion binnen 72 Stunden in gesicherten Modus



CASE #2
Produzierendes Unternehmen, ca. 150 Mitarbeiter

Ransomware: Decrypt4you Lösegeldforderung USD 50.000.- in Bitcoins
Verlust/ Tag: EUR 70.000.--

IT-Dienstleister als Ersthelfer im Einsatz

Unqualifiziertes Einspielen des einzig unbeschädigten Backups auf kompromittierte Infrastruktur!
Keine vorherige Analyse und Lagebilderhebung

FAZIT – letztmögliches Backup verschlüsselt

ARES DFIR Team
Erstgespräch Freitags Vormittag, Bewertung der Bedrohung und Lagebild, Infrastruktur NEU aus gesicherten 
DataCenter, Forensik analysiert Verschlüsselung durch Reverse Engineering binnen 24 Stunden wurde das Backup 
wiederhergestellt.

ERP-Datenbank gerettet – KEINE Insolvenzanmeldung!



CASE #3
Internationales Unternehmen, ca. 250 Mitarbeiter

Ransomware: LOCKBIT 3.0 Lösegeldforderung USD 700.000.- in Bitcoins
Verlust/ Tag: EUR 100.000.--

Unternehmen liefert Dokumentation und Beschreibungen an Luftfahrtindustrie

Verdacht auf Industriespionage // Verdacht auf Innentäter oder Mitwissenden

ARES DFIR Team

Einsatz vor Ort, Erstellung des Lagebildes und der Infrastruktur, Bewertung vorhandener Informationen wie LOG-Files
Verhandlungsführung auf 2 Kanälen (Käufer von Daten / Lösegeldverhandlung)

Analyse Schadensausmaß und Wiederherstellungskonzept, sowie Absicherung unversehrter Assets

Zielperson Identifikation, Personen Background Check, Observation



www.myincident.ai

emergency@ares-ci.com

+43 800 0800 22

GET 
IN 

TOUCH
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