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Q DDoS Attack Trend Schweiz
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Q Motivation fiir DDoS-Angriffe
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01 PROFIT

Finanzielle Bereicherung durch
Erpressung

[
|I|I| f
(il

03 ABLENKUNG

Deckung fiir weitere Cyberangriffe

02 Manipulation

Politische & ideologische Einflussnahme
Protestaktionen - Hacktivismus

04 SABOTAGE
Gezielte Stérung der Verfiigbarkeit

Unterschiedliche Motive — derselbe operative Hebel: Verfiigbarkeit wird zum Angriffsziel.



DDoS trifft Wirtschaft, Staat und Gesellschaft

BETROFFENE GRUPPE TYPISCHE ZIELE MOGLICHE FOLGEN
. , . _ - - N
Online-Shops, Banken & Finanzdienstleister * Umsatzausfalle, Imageverlust
Cloud-Anbieter, Gamingplattformen, * Kundenverlust, hohe
Streaming-Dienste L Wiederherstellungskosten )
s : ” - : : R
Bund, Kantone, Stadtverwaltungen, * Eingeschrankte offentliche Dienste
offentliche Gemeinden, Schulen & Universitaten * Verngerte Very\{altungsvorga nge
Einrichtungen Gesundheitsdienstleister _* Gefahrdung kritischer Infrastruktur y
Ve " . . - - N
Kritische Energieversorger, Telekommunikations- * Storungen V\./'Cht'ge.r Dienstleistungen
o Infrastruktur anbieter, Verkehrssysteme, Wasserversorgung * Gefahrfur Sicherheit & Versorgung
= . * Grosse wirtschaftliche Schaden
8 - : : .
= Medien & Soziale Nachrichtenportale, Social-Media-Plattformen . \|</erbre|tuhkg¥on Des?_fl(l)rmahon
S Netzwerke Video-Streaming-Plattformen ommunikationsaustatie
ki _* Verlust von Werbeeinnahmen
£
g - : N
g ﬂ Privatpersonen Streamer & Influencer, kleine el el Internetverblndung
= Webseitenbetreiber, Gamer >perrung von Diensten .
_* Personliche & finanzielle Schaden )

6 -> DDoS ist kein Branchenproblem: Verfiigbarkeit ist iiberall geschafts- und gesellschaftskritisch.
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DDoS-Resilienz verbindet Governance, Schutz und Bereitschaft

GOVERNANCE & 02 SCHUTZ & MITIGATION WIRKUNG &
ANFORDERUNGEN BEREITSCHAFT
Regulatorien Dienstleister Schaden begrenzen
- NIS 2 / DORA « Risk - /Business Continuity Management « Service- / Produktionsausfalle
- ISO/IEC 27001 - Finanzielle Verluste
. DSGVO / nDSG ) Managed Security Provider ) Reputationsschiden

« FINMA / BACS
/ Managed Security

Organisationen Services & SOC —24/7 Betriebsbereitschaft
- Bund, Kanton, Gemeinden Skalierbare Mitigations-Kapazitat - Business Continuity Management

- Geschafts- & Privatkunden Internet-Backbonekapazitat « Incident Workflow

- Partner und Lieferanten Expert DDoS Engineering / - Manager on Duty
SOC Team

« Kritische Infrastruktur « Stresstest

Resilienz - Meldepflicht - Bussen Reagieren - Lernen - Verbessern
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DDoS-Angriffsmuster wirken auf unterschiedlichen Ebenen

Auszug der aktuell haufigsten Attack - Muster

01 BANDBREITE & INFRASTRUKTUR 02 PROTOKOLL & RESSOURCEN 03 ANWENDUNG & API
UDP Flood
UDP-Pakete liberlasten
Bandbreite und SYN Flood HTTP/HTTPS Flood )
Infrastruktur. TCP-Handshakes Legitime Webanfragen iiberlasten
: . . Anwendungen und APIs.
DNS Amplification erschépfen
Offene DNS-Server Serverressourcen.
verstarken den
Antwortverkehr.
EBENENUBERGREIFENDE Techniken werden kombiniert oder auf ein breites Zielgebiet verteilt.

TAKTIKEN
Carpet Bombing

Greift einen IP-Bereich oder ein gesamtes Netzwerk
parallel an.

Multi-Vektor-Angriff

Kombiniert mehrere Techniken, um
Schutzmassnahmen zu umgehen.

-> Schutz muss Angriffsebene und Zielbreite gleichzeitig abdecken.



DDoS Angriff — Auswirkungen ...
DDoS-Attacke auf Deutsche Bahn: -

Storungen bei App und Webseite

DDoS-Angriff schrankt Buchungssystem
der Deutschen Bahn massiv ein

19.02.2026 - Quelle: dpa - 3 min Lesedauer - [

Storungen bei Navigator und bahn.de

Bahn macht Cyberangriff fiir IT-Probleme
verantwortlich

Seit Dienstag kommt es zu Stérungen mit Auskunfts- und Buchungssystemen der Deutschen
Bahn. Jetzt meldet der Konzern, dass dahinter ein Cyberangriff steckt.

18.02.2026, 15.01 Uhr

¥+ NACH DDOS-ATTACKE

Hacker haben nicht nur die
Deutsche Bahn im Visier

Von Stephan Finsterbusch, Maximilian Sachse 15.02.2026, 14:56 Lesezeit: 4 Min.

DDOS-ANGRIFF AUF DEUTSCHE BAHN

War das wirklich Russland?

Eine DDoS-Attacke trifft die Deutsche Bahn - und sofort wird Russland verdachtigt. Doch damit
machen wir uns die Sache zu einfach.




DDoS for Hire -
Automatisierung &
Kunstliche Intelligenz “KI”



DDoS Automatisierung

Set Source IP by ISP
Schedule Layer 4 Attack

Select the ISP for source IPs to be s

Enter your attack settings in the attack hub, and then come back to this window by
If you need another ISP not listed be

Once scheduled, attacks will immediately start executing using the settings below. e —
If auto-renew is enabled then it will not stop until you delete the scheduled attack g _
v Rand
Valve Attack Settings Review Schedule Settin 7~ Host {?} Port
China-Telecom 127.0.0.1 ¥ 5:2 80
. 1

Microsoft Attack Type: Layer 4 Initial Execution /30

Sony Destination IPs/Subnets: None : 0 0 ®© Time /29

Google Method: TCP-REFLECT (TCP AMP) % s /28

Akamai Attack Duration: 120 Seconds The initial attack will 27
PPS (Packet S d): 1009% here are reached (us

e ' (Packets per Second) 0 ® Mathod /26

C t Simultaneous Attacks: 1 /25

omcas Source IPs/Subnets: Default : Default Re-Executg DNS [ DNS Amplifi /24 hd ]
rSec Cloudflare Origin Country Codes (AMP Only): ALL Re-Execution Dd
Voxili .
ty TCP Flags: syn 3600 € Concurrents
BE OVH TCP Options: None . o
1 \. t
NFO Payload: Default If enabled the attack i ”
ter here. =
Reserved e ) Schedule Attack




DDoS heute: Kl und Large Language Modelle “LLMs”

% ﬁ,oeposit ‘Q Store Invoices . API Documentation g J Terms of services

~ net | StressTesting

No data available. He"o everyonel

We are happy to announce that the
development of our Al assistant called
QueryAl-1.0 is fully completed. You can

already ask a couple of questions in our
Subnet bot 4NN S pportBot using the
§ command «/helpme Hello», where Hello is
< Method ¥ your question. The assistant will be happy to
® answer any questions regarding
Hypertext Transfer Protocol (HTTP/S) Hivoweanwe 'l and our services. Our Al assistant can also
answer other questions, but in a limited way
SO as not to create a heavy workload. Try it
out now!

2 1 9% Zunahme Angebote bosartiger Kl-Tools — $60-$200 Dark-web LLMs Angebote / pro Monat




Kl-gestutzte und Chatbot-gesteuerte Koordination

Von automatisierten zu intelligenten DDoS-for-hire-Operationen

Echtzeit-

Schwachstellenanalyse Intelligente

Kl analysiert kontinuierlich den Angriff sk
Netzwerkverkehr, um Schwachstellen
in den Abwehrmechanismen zu
Identifizieren und Angriffe gezielt auf
diese kritischen Punkte auszurichten.

Kl ist in der Lage, grold angelegte
Angriffe Uber mehrere Vektoren hinweg
zu orchestrieren und gleichzeitig sowohl
das Netzwerk- als auch

Anwendungen zu Uberlasten.

Smarter Targeting and Timing

KI-Systeme analysieren Muster der Netzwerkaktivitat, um den besten
Zeitpunkt fur einen Angriff zu ermitteln — beispielsweise wahrend der
Hauptgeschaftszeiten oder Systemwartungsfenstern.

Tauschend realistische
Datenverkehrsgenerierung

Durch Nachahmung legitimer
Verkehrsmuster und dynamischer
Anpassung von Angriffs-methoden
kann Kl Sicherheits-barrieren
umgehen und die Erkennung durch
traditionelle, statische Abwehr-systeme
effektiv verhindern.

Autonome Botnet-Steuerung

Moderne Botnets nutzen Kl, um
kompromittierte Gerate automatisiert zu
identifizieren, zu rekrutieren und

fur Angriffe zu koordinieren — ohne
menschliches Eingreifen



ATLAS Collection and Processing

Al /ML Enables Accuracy And Automated Updates on Massive Data Collection

NETSCOUT
. Product
Feedback

Supervised!

Custom
Algorithms

ATLAS
Intelligence
Feed
(AIF)

Third-party
Intelligence

1L\

O



DDoS Schutz fur jedes Unternehmen

Vom Managed Service bis zum eigenstandigen Betrieb

Managed Service Hybrider Schutz Autarker Betrieb

OnPrem in Kundenverantwortung,

Vollumfanglich betreut durch Swisscom Sissea i SiEre e

Provider unabhangig

Uberwacht und geschiitzt durch die Profis von Swisscom und NETSCOUT.

O



Resources 1/2

< : ) NETSCOUT DDoS Threat Intelligence Report:

« U %, : https://www.netscout.com/threatreport/
LIS ?&:W:ﬁnn _
- \ e = NETSCOUT Real-Time-Monitor — global DDoS Attacks:

UNMASKING THE SW ABM—:&; ===z https://horizon.netscout.com/
THE EVOLVING TACTICS OF ===
BOTNET- DHWEN DDOS ATTACKS""“""P"T& NETSCOUT “Threat Hunting” Blog:

pDos Threat inteligence IO Al \gr https://www.netscout.com/asert
ISSUE 16: FINDINGS FROM 2H 2025 o 3 S
- |

next layer DDoS Protection:

https://www.nextlayer.at/de/produkte/netzwerk/ddos-schutz

o T oo g, wes
Ty e e e w&w-m eealeints vur
. [T »



https://www.netscout.com/threatreport/
https://horizon.netscout.com/
https://www.netscout.com/asert
https://www.nextlayer.at/de/produkte/netzwerk/ddos-schutz
https://www.nextlayer.at/de/produkte/netzwerk/ddos-schutz
https://www.nextlayer.at/de/produkte/netzwerk/ddos-schutz
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Ressources 2/2

DDoS-Angriffe als IT-Sicherheitsrisiko

https://www.swisscom.ch/de/business/enterprise/downloads/security/181120-sy-
whitepaper-ddos.html#

Mit DDoS Protection die Verfuigbarkeit
sicherstellen

https://www.swisscom.ch/de/business/enterprise/angebot/security/network-and-

cloud-security/ddos-protection.html

Bundesamt fiir Cybersecurity — Lagebericht
https://www.bacs.admin.ch/de/hjb-26-del



https://www.swisscom.ch/de/business/enterprise/downloads/security/181120-sy-whitepaper-ddos.html
https://www.swisscom.ch/de/business/enterprise/downloads/security/181120-sy-whitepaper-ddos.html
https://www.swisscom.ch/de/business/enterprise/downloads/security/181120-sy-whitepaper-ddos.html
https://www.swisscom.ch/de/business/enterprise/downloads/security/181120-sy-whitepaper-ddos.html
https://www.swisscom.ch/de/business/enterprise/downloads/security/181120-sy-whitepaper-ddos.html
https://www.swisscom.ch/de/business/enterprise/downloads/security/181120-sy-whitepaper-ddos.html
https://www.swisscom.ch/de/business/enterprise/downloads/security/181120-sy-whitepaper-ddos.html
https://www.swisscom.ch/de/business/enterprise/angebot/security/network-and-cloud-security/ddos-protection.html
https://www.swisscom.ch/de/business/enterprise/angebot/security/network-and-cloud-security/ddos-protection.html
https://www.swisscom.ch/de/business/enterprise/angebot/security/network-and-cloud-security/ddos-protection.html
https://www.swisscom.ch/de/business/enterprise/angebot/security/network-and-cloud-security/ddos-protection.html
https://www.swisscom.ch/de/business/enterprise/angebot/security/network-and-cloud-security/ddos-protection.html
https://www.swisscom.ch/de/business/enterprise/angebot/security/network-and-cloud-security/ddos-protection.html
https://www.swisscom.ch/de/business/enterprise/angebot/security/network-and-cloud-security/ddos-protection.html
https://www.swisscom.ch/de/business/enterprise/angebot/security/network-and-cloud-security/ddos-protection.html
https://www.swisscom.ch/de/business/enterprise/angebot/security/network-and-cloud-security/ddos-protection.html
https://www.bacs.admin.ch/de/hjb-26-de1
https://www.bacs.admin.ch/de/hjb-26-de1
https://www.bacs.admin.ch/de/hjb-26-de1
https://www.bacs.admin.ch/de/hjb-26-de1
https://www.bacs.admin.ch/de/hjb-26-de1

Q Kontakt Informationen

Patrick Haas
Regional Director DACH, NETSCOUT
Mobile: +49 171 232 11 21

netscout.com

Beat Hunziker
Senior Product Manager, Swisscom

Mobile: +41 79 634 40 41
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swisscom.ch/DDoS

1 NETSCOUT



https://che01.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.netscout.com%2F&data=05%7C02%7CBeat.Hunziker%40swisscom.com%7C3715df7c4ef649dcc17208def39060d9%7C364e5b87c1c7420d9beec35d19b557a1%7C0%7C0%7C639215998958210137%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=Ur%2BActlZuem03i8fL9QKea6JsQgzE91oTLSWQ1%2FUykI%3D&reserved=0
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