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DAS PROBLEM

Papier ist nicht Betrieb

A
E Auf dem Papier

Reglemente vorhanden

Policies unterschrieben #

Zustandigkeiten definiert

Auditor hat genickt
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Woher der Druck kommt

NIS2 / EU Schweiz
@ Nachweispflicht, Lieferketten-Verantwortung, - Kein direkter EU-Zwang. ISG, revDSG und faktischer
personliche Haftung des Managements. Druck Uber Partner und Markte.

Stiftungen & KMU Kunden, Banken, Versicherer
LLI Sensible Daten, kleine Teams, externe IT. ‘9 Ausschreibungen, Vertrage und Policen verlangen
— Verantwortung liegt bei Stiftungsrat und GL. den Nachweis, nicht das Versprechen.
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CRISANTO - RECHTSLAGE

Was gilt wo?

Liechtenstein

NIS2 volistandig umgesetzt

. CSG seit 1.2.2025 (EWR)

*  24h Fruhwarnung, 72h
Vorfallmeldung, 1 Monat Bericht an
CSIRT.LI

*  Management-Schulung ist Pflicht
(Art. 20 Abs. 2)

Personliche Haftung der Leitungsorgane ist in allen drei Landern real. Kein Versicherungsschutz fir fahrlassige Untatigkeit.
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Deutschland

NIS2-pflichtig

NIS2UmsuCG seit 1.3.2025

Gleiches 3-Stufen-Meldesystem ans
BSI

Management-Schulung ist Pflicht
(Art. 20 Abs. 2)
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CRISANTO - DER DOMINO-EFFEKT

NIS2 kommt uber den Vertrag ins Haus

1 2

EU-Unternehmen (KRITIS) ===  Vertragliche Weitergabe B
muss gemass Art. 21 NIS2 die Anforderungen wandern in Vertrage mit
Sicherheit seiner Lieferkette garantieren Schweizer Zulieferern und

Dienstleistern

Dazu kommt der inlandische Druck: revDSG seit 2023, ISG seit 2024, KRITIS-Meldepflicht seit 2025. Marktforderungen ubersteigen
zunehmend die reine Inlandsgesetzgebung.
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CRISANTO - STIFTUNGEN

Stiftungen: besonders exponiert

13'721 24h

Stiftungen in der Schweiz Meldefrist bei Cyberangriffen (ISG,
BACS)

CHF 100k 31.12.2026

Busse gegen die naturliche Person, Art. ISMS-Pflicht fir betroffene
74h ISG Organisationen

Gemeinnutzigkeit schiitzt nicht vor Pflichten. Sorgfaltspflicht des Stiftungsrats analog Art. 717 OR, Art. 84 ZGB.
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CRISANTO - SANKTIONEN UND HAFTUNG

Was auf dem Spiel steht

EU /LI - WESENTLICH EU /LI - WICHTIG

n n
CHF 10 Mio. CHF 7 Mio.
oder 2% des weltweiten Jahresumsatzes oder 1,4% des weltweiten Jahresumsatzes
Zwangsgelder bis CHF 100'000 pro Tag, bis 3 Personliche Haftung Stiftungsrat und GF.
Jahre Funktionssperre fir das Management Keine D&O-Deckung bei Vorsatz

Das persénliche Haftungsrisiko in der Schweiz ist strukturell schérfer als in der EU: Das Privatvermégen der Entscheidungstrager
haftet direkt.
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Verantwortung wandert nach oben

Geschaftsleitung
«Das macht die IT» Stiftungsrat
Verwaltungsrat

«Compliance ist nicht die Aufgabe, alles zu wissen. Compliance ist die Pflicht, Risiken
angemessen zu erkennen, zu steuern und nachvollziehbar zu handeln.»
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MARC - REALITATSCHECK

Ein ganz normaler Fall

Eine Stiftung. Spenderdaten, Stiftungsratsunterlagen, Cloud, externe IT. Auf dem Papier alles gut.

- ® x &

Privates Notebook Ex-Mitarbeiter Cloud-Ordner

noch eingeloggt hat noch Zugriff falsch geteilt

Das Risiko war nie unsichtbar. Es war nur nie operationalisiert.
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DIE BRUCKE

Drei Fragen, drei Ebenen

Theoretische Compliance Welche Pflichten haben wir?

Operative Compliance Wer macht was, wann, mit welchem Nachweis?

Von Pflicht zu Praxis. Von Papier zu Prozess. Von Prozess zu System. Von System zu Resilienz.
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Die funf Bausteine

= ¥ B y 4

Inventar Zugriff Logging Reaktion
Man schutzt nur, Wer darf was, Nachvollziehen, Funktioniert es
was man kennt. warum, wie lange? was passiert ist. unter Stress?

Eine Organisation ist resilient, wenn sie weiss, was sie besitzt, wer Zugriff hat, was kritisch ist und wie sie unter Druck entscheidet.
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Kultur

Wissen, was tun.
Ohne 80 Seiten.
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MARC - DER ANKER INS GESETZ

Art. 21 NIS2 auf funf Bausteinen

o 4 1 Risikoanalyse & Sicherheitsrichtlinien 5 IT-Erwerb, Entwicklung, Wartung
o 4 9 Personalsicherheit & Zugangskontrolle 10 MFA & sichere Kommunikation
o 4 6 Wirksamkeitsbewertung 8 Kryptographie & Verschlusselung

2 Incident Management 3 Business Continuity

7 Cyberhygiene & Schulungen 4 Supply Chain Security

Zehn Mindestmassnahmen, Art. 21 NIS2. Verbindlich in EU und LI, als Best Practice und Sorgfaltsmassstab in der Schweiz. Hervorgehoben: in Audits am haufigsten unzureichend.
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Pflicht — Praxisfrage — Massnahme

Die Pflicht (Crisanto) Die Praxisfrage (Marc) Die Massnahme (Marc)

Asset Register, Datenklassifikation,

Wir muissen Risiken kennen Haben wir ein aktuelles Asset- und Dateninventar? ) ) )
Dienstleisterliste

MFA, Rollenmodell, Offboarding, privilegierte

Wir missen Zugriff kontrollieren Wer hat Adminrechte, und warum eigentlich? Konten

Wir mussen Vorfalle melden konnen Woran erkennen wir Uberhaupt einen Vorfall? Logging, Monitoring, Incident Playbook
Wir missen Lieferanten steuern Welche Dienstleister hangen an kritischen Daten? \Z/ﬁg(rji?f;laﬁrc?l:ggence’ Vertragsklauseln,
Wir miussen nachweisen konnen Wo liegt der Nachweis, wenn jemand fragt? VIS G, [Plrolelelis, AURIETEDL

Schulungsnachweise
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Basic Checks - Beispiel

aphasie.org

Scanne offentliche DNS-Eintrage...

SPF 0K
DKIM SIGNIERT NICHT
DMARC FEHLT
MX Microsoft 365

RISIKO HOCH

Score 4

Absender-Spoofing ist nicht zuverldssig abgesichert.

prixo.ch

Scanne offentliche DNS-Eintrage...

SPF 0K
DKIM AKTIV
DMARC 'NUR MONITORING
MX Microsoft 365

RISIKO TIEF

Score 1

Grundschutz aktiv. DMARC-Durchsetzung noch ausstehend.
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3 Min. Chec

https://emitec-datacom.ch/nis2

Kostenlosen

NIS2-Betroffenheits-Check

Ist Ihr Unternehmen in der Europdischen Union tdtig?

Tochterge aft, Kunden, Zuliefererrolle, EU-

Ja, wir haben eine Tochtergesellschaft in der EU

Ja, wir erbringen wesentliche Dienstleistungen fir EU-Kunden

Ja, wir sind Zulieferer fur kritische EU-Infrastruktur

Ja, aber nur marginales EU-Geschaft (unter 10% des Umsatzes)

2in, wir sind a i h in der Schweiz t

< Zurick

—

NIS2-Readiness-Check Frage 3 von 8
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Vorbereitung dringend empFfohlen.

Ihre Angaben deuten darauf hin, dass |hr Unternehmen entw: its von
der EU-NIS2-Richtlinie betroffen sein kénnte (bei EU-Ge

kommenden Schweizer Cyber-Regulierungen erfasst w

Konkret bedeutet das

¢ EU-Geschift: NIS2-Konformitat vo chtlich ber erford

¢ Nur Schweiz: Der Bundesrat priift NIS uivalente Regelungen,
Inkrafttreten 2025/2026 er

¢ In beiden Fillen: is 12 Monate und

Risiken bei Nichteinhaltung

e EU-NIS2: Bussen bis EUR 10 Mio. oder des weltweiten Umsatzes

¢ Schweiz (ISG Art. 74h): personliche Bussen bis CHF 100'000.

¢ Personliche Haftung der Geschiftsleitung in beiden
Rechtsraumen méglich.

¢ Reputationsschaden und Vertrauensverlust bei Kunden, Spendern,

Destinataren.

Gut zu wissen: Schweizer Unternehmen mit EU-Tochter oder
wesentlichen EU-Dienstleistungen miissen NIS2 direkt umsetzen. Auch
rein Schweizer Unternehmen in kritischen Sektoren sollten sich
vorbereiten, die Schweiz wird voraussichtlich dquivalente Regeln
einfiihren.

Betroffenheit kldren und rechtzeitig starten
Klarheit schaffen (ber die Auswirkungen von NIS2, ISG und nDSG auf
Ihre Organisation.

Vor- und Nachname *


https://emitec-datacom.ch/nis2
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TAKE-AWAY

Der 30-Tage-Startpunkt

Funf Fragen fur die nachsten 30 Tage. Sie entsprechen Phase 1 des profetas Handlungsplans: MFA, Backup-Restore-Test, Verantwortlichkeit in der GL,
Notfallkontakte, Shadow IT.

Welche Systeme und Daten sind wirklich kritisch?

Wer hat Zugriff darauf?

Welche externen Dienstleister hangen daran?

Wie erkennen wir einen Vorfall?

Wer entscheidet im Ernstfall innerhalb der ersten Stunde?
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Handlungsfahig
im Ernstfall?

Wer entscheidet? Wer sieht die Logs? Wer sperrt Zugriffe?

Wer kommuniziert? Wer dokumentiert?

Crisanto Farese - Marc Lanz

profetas.ch - Stiftungsexperten auf Zeit - Governance - Compliance - Cybersecurity
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