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Capture Options: From
Host-Capturing to TAPs

You'll never find what you didn‘t captured before
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Uberblick Capture-Optionen

Host-basierte Aufzeichnung

Capture auf Netzwerkkomponenten

Hubs

SPAN / RSPAN / ERSPAN

TAPs
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Host-basierte
Aufzeichnung

» Differenzierung unixoid vs. Windows

» Integriert oder Third Party?
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Host-basierte
Aufzeichnung | tcpdump

Kommandozeilentool

unixoide Systeme

Mitschneiden

User Space

BPF-Filter

Capture
Buffer

Kernel Space
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Host-basierte
Aufzeichnung

Sponsored by Profitap & Emitec

pfister@Mac
pfister@Mac
pfister@Mac
pfister@Mac
pfister@Mac
pfister@Mac
pfister@Mac
pfister@Mac
pfister@Mac
pfister@Mac
pfister@Mac
pfister@Mac
pfister@Mac
pfister@Mac
pfister@Mac
pfister@Mac

S - - S - - -

h —125x16

PFISTER




Host-basierte
Aufzeichnung | pktmon

pktmon filter remove

pktmon filter add -t TCP -p 5060
pktmon filter —i 192.0.2.1
pktmon filter list

pktmon start --etw -f vaf.etl Filter Treiber
pktmon counters

pktmon stop

pktmon pcapng vaf.etl -o vaf.pcapng

Netzwerkadapter

Sponsored by Profitap & Emitec



Host-basierte
Aufzeichnung | pktmon

-
@ Administrator: Eingabeaufforderung
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Host-basierte
Aufzeichnung | Wireshark

Wireshark

GUI (Qt)

| |
Capture Wiretap

Dumpcap HDD/SSD

npcap/
libpcap

( Netzwerk
-
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Host-basierte
Aufzeichnung | Wireshark
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Host-basierte Aufzeichnung | _
. + Eigenschaften von Ethernet
Wireshark

Netzwerk

Verbindung herstellen tber:
[ Ethemet-Adapter fir vmxnet3

Diese Verbindung verwendet folgende Elemente:

R . Client fir Microsoft-Netzwerke

ﬂ Datei- und Druckerfreigabe fur Microsoft-Netzwerke
“'? Npcap Packet Driver (NPCAP)
“‘?OOS-Paketplaner

4 Intemetprotokoll, Version 4 (TCP/IPv4)

& Microsoft-Multiplexorprotokoll fur Netzwerkadapter
& Microsoft-LLDP-Treiber

Optimierungspotenzial fur Mittschnitt
= Puffer
= MAC nicht auflésen

= Namen nicht auflosen
= Update der Paketliste

DDDD@:]

Installieren... Deinstallieren

Beschreibung

Emoglicht lhrem Computer den Zugriff auf Ressourcen in
einem Microsoft-Netzwerk.

Input  Output  Options

Display Options Name Resolution
Update list of packets in real-time Resolve MAC addresses
Automatically scroll during live capture Resolve network names

Show capture information during live capture Resolve transport names

Abbrechen
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Host-basierte Aufzeichnung |
Docker Container

PFISTER
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Host-basierte Aufzeichnung | K8S

Kubernetes worker node

Profitap Cloud TAP Application Pod

Kernel layer
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Host-basierte Aufzeichnung | Warum nicht?

» Ressourcenabhangigkeit
» Verfalschung der Aufzeichnung

= Berechtigung
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Capturing auf
Netzwerkkomponenten

. J
Capturing
X monitor capture point ip cef WSED
tepdump -i eth0.100 TenGigabitEthernet 0 both

monitor capture start

_—
gt
WA
Wy
\?

SCP-Transport zum ’
Analyse-Host

Anaiyse
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Umcast Flow
Unerwiinschte Replikation Capture Flow

aus Repllkatlon

Hub
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Port Mirroring / SPAN

SPAN Port zum Server
Quellport mit mit Produktivtraffic
Produktivtraffic

SPAN

Zielport

Komponente mit Analyseapplikation
(PC, Notebook, Capture Appliance)
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SPAN optimiert

' O
SPAN optimiert
SPAN Port zum Server
Quellport mit mit Produktivtraffic
Produktivtraffic
™ RX SPAN
Zielports

Komponente mit Analyseapplikation
(PC, Notebook, Capture Appliance)
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SPAN Config

= Beispielconfig Standard
=  Switch(config#monitor session 1 source interface Eth0/1

=  Switch(config)#monitor session 1 destination interface Eth0/2

= Beispielconfig optimiert

=  Switch(config#¥monitor session 1 source interface Eth0/1 tx

=  Switch(config}#monitor session 2 source interface Eth0/1 rx

=  Switch(config#¥monitor session 1 destination interface Eth0/2
(

=  Switch(config)#monitor session 2 destination interface Eth0/3
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ERSPAN

ERSPAN

ERSPAN

Server Router Router Analyseappliance
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ERSPAN Config

Quelle

R1(config)}#monitor session 1 type erspan-source
R1(config-mon-erspan-src)#source interface GigabitEthernet 0/0

R1(config-mon-erspan-src)#no shutdown

Py

R1(config-mon-erspan-src-dst)#erspan-id 100

(
(
(
1(config-mon-erspan-src)#destination
(
R1(config-mon-erspan-src-dst)#ip address 172.16.2.200
(

R1(config-mon-erspan-src-dst)#origin ip address 172.16.12.1
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ERSPAN Config

Senke/Ziel

R2(config)/#monitor session 1 type erspan-destination
R2(config-mon-erspan-dst)#no shutdown
R2(config-mon-erspan-dst)#destination interface GigabitEthernet 0/0
R2(config-mon-erspan-dst)y#source
R2(config-mon-erspan-dst-src)#erspan-id 100

R2(config-mon-erspan-dst-src)#ip address 172.16.12.1
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TAPs — Professionelle
Netzwerkanalyse

TAP

Quellport des zu
analysierenden
Clients mit
Produktivtraffic
Port A Port B

Monitor A
QOut

Monitor B
Out

Komponente mit Analyseapplikation
(PC, Notebook, Capture Appliance)
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Capture Appliances

Client
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Productive Data Flow

In-line Traffic Capture
with IOTA

v
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Bildquellen

Pexels

Unsplash
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https://www.pexels.com/de-de/
https://www.pexels.com/de-de/
https://www.pexels.com/de-de/
https://unsplash.com/de

DENIGE

linkedin.com/in/benjamin-pfister-90136b298

sponsoredby = PROFI TAP & Ea2 emitec

(\ WIRESHARK
&


https://www.linkedin.com/in/benjamin-pfister-90136b298?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3Bom30AILJTNGzQEVMjTVyRg%3D%3D
https://www.linkedin.com/in/benjamin-pfister-90136b298?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3Bom30AILJTNGzQEVMjTVyRg%3D%3D
https://www.linkedin.com/in/benjamin-pfister-90136b298?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3Bom30AILJTNGzQEVMjTVyRg%3D%3D
https://www.linkedin.com/in/benjamin-pfister-90136b298?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3Bom30AILJTNGzQEVMjTVyRg%3D%3D
https://www.linkedin.com/in/benjamin-pfister-90136b298?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3Bom30AILJTNGzQEVMjTVyRg%3D%3D

	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20
	Folie 21
	Folie 22
	Folie 23
	Folie 24
	Folie 25
	Folie 26
	Folie 27

