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Überblick | Analyse von TLS-Handshakes

Ablauf 

Zugrunde liegende Protokolle und Abhängigkeiten

Handshake

TLS Interception

Erkennung Zielhosts trotz Verschlüsselung

TLS-Entschlüsselung mit Session Key Methode
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Ablauf
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Ablauf Verbindungsaufbau
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Ablauf Verbindungsaufbau
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Zugrunde liegende 
Protokolle und 
Abhängigkeiten
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Zugrunde liegende Protokolle und Abhängigkeiten

 DNS-Methoden
 DNS-Server
 Firewallfreigaben
 
 Bidirektionales Routing
 Firewall

 Version & Ciphers (Verschlüsselung & Signatur)
 Gültigkeitszeit Zertifikat (NTP)
 CN, SAN und Verwendungszweck Zertifikat
 Vertrauenswürdige Zertifizierungsstelle
 TLS Interception

DNS-Auflösung

Socket-Aufbau

TLS-Handshake
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DNS-Auflösung
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DNS-Auflösung

DNS-Abfrage

dns.flags.response == False

DNS A-Record-Abfrage

dns.qry.type == 1

dns.qry.name == “profitap.com“

HTTPS Record-Abfrage

dns.qry.type == 65

Antworten

dns.flags.response == True oder dns.resp.type

Antwort auf A-Record

dns.a == 192.0.2.1
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Socketaufbau

TCP Handshake erfolgreich TCP Handshake nicht erfolgreich

Beispiel Fehlerfall
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Handshake
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TLS-Handshake | Ablauf bis TLS 1.2

Client Hello = Vorschlag TLS-Version & Cipher Suites

tls.handshake.type == 1

Server Hello = Annahme/Ablehnung TLS-Version & Cipher Suites, Zufallszahl & Übersendung TLS-Zertifikat

tls.handshake.type == 2

Client Key Exchange = Pre-Master Secret wird übersendet

tls.handshake.type == 16

Change Cipher Spec = Wechsel auf generierte Session-Schlüssel

tls.record.content_type == 20
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TLS-Handshake | Ciphers 
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TLS-Handshake | Zertifikate
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TLS-Handshake | Zertifikate
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TLS Interception



Wireshark Education Day – Olten CH 2026

TLS-Handshake | Zertifikate bei Interception
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TLS-Handshake | NTP



Wireshark Education Day – Olten CH 2026

Test TLS Handshake
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Test TLS Handshake
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Erkennung Zielhosts 
trotz Verschlüsselung
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Erkennung Zielhosts trotz Verschlüsselung

SNI-Extension

In TLS Client-Hello

tls.handshake.extension.type == 0

tls.handshake.extensions_server_name == www.heise.de

http://www.heise.de/
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Erkennung Zielhosts trotz Verschlüsselung

DNS-Antwort auf A-Record
Vorwärts

dns.resp.name contains "heise.de“

Rückwärts

dns.a == 192.0.2.1
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TLS-Entschlüsselung 
mit Session Key 
Methode
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TLS-Entschlüsselung mit Session Key Methode
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TLS-Entschlüsselung mit Session Key Methode



Wireshark Education Day – Olten CH 2026

Bildquellen

Pexels https://www.pexels.com/de-de/

Unsplash https://unsplash.com/de 

https://www.pexels.com/de-de/
https://www.pexels.com/de-de/
https://www.pexels.com/de-de/
https://unsplash.com/de
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Vielen Dank!

Benjamin Pfister
linkedin.com/in/benjamin-pfister-
90136b298
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