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Was ist MACsec?

Layer 2 Verschlüsselung

Integritätsprüfung

Hop-by-Hop

802.1AE 

802.1X-2010 & 2020
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Was ist MACsec?

AES128-GCM AES256-GCM

AES128-
GCM-XPN

AES256-
GCM-XPN
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Anwendungsszenarien

Switch <-> Endgerät

RADIUS EAPoL&MKA

Authentication 
Server

Authenticator Supplicant

MACsec
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Anwendungsszenarien

Switch <-> Switch

MACsec

Switch Switch

Authentifizierung über PSK

Verschlüsselung der Nutzdaten

ggf. MKA
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Anwendungsszenarien

Anbindung Cloud-Provider
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Frame-Aufbau
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Frame-Aufbau
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Frame-Aufbau
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Wichtige Begrifflichkeiten

Begrifflichkeit Beschreibung

MKA
MACsec Key Agreement: Schlüsseleinigungsprotokoll, um MACsec Peers 
aufzufinden, Schlüssel zu generieren, zu erneuern und auszutauschen.

CKN
Connectivity Association Key Name: Dient als Rahmen für den CAK. Die 
Peers übertragen diesen untereinander zur Validierung im Klartext.

CAK
Connectivity Association Key: Schlüssel der Control-Plane, von dem der 
Sessionschlüssel abgeleitet wird.

SAK
Security Association Key: Sessionschlüssel, der vom CAK abgeleitet 
wurde und zur Verschlüsselung zwischen zwei MACsec Peers 
Verwendung findet.

MSK
Master Session Key: Wird innerhalb EAP-Austausch generiert. 
Supplicant- und Authentifizierungsserver verwenden MSK, um CAK 
zu generieren.
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Schlüsselverteilung & 
Analyse
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Analyse mit Wireshark

Was können wir allgemein analysieren?

Validieren ob verschlüsselt

Fehler im MKA

Fehler Übertragung EAPoL-Frames

Key Server-Auswahl

CAK-Namen

Confidentiality Offset

SAK-Verteilung

ICV-Fehler durch Manipulation oder Übertragungsfehler

Paketverlust anhand Paketnummer

Latenz mit Paketnummer
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Schlüsselverteilung

Schlüsselaustausch Beschreibung Szenario

Statischer SAK Manuelle Konfiguration des 
symmetrischen Sitzungsschlüssels

Switch-zu-Switch
Host-zu-Host

Statischer CAK Manuelle Konfiguration des CAK und 
CKN und Nutzung MKA für 
Austausch SAK

Switch-zu-Switch

Dynamisch CAK MSK Verteilung via 
RADIUS und EAP-TLS

Nutzt dynamisches MKA und verteilt 
MSK im Rahmen von EAP-TLS um 
CAK zu ermitteln

Host-zu-Switch
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Schlüsselverteilung

Statisch SAK

Statische Hinterlegung Schlüssel-ID und Schlüssel

Beispiel Ubuntu mit iproute2
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Static SAK

Ein Bild, das Software, Multimedia-Software, Screenshot, Design enthält.

KI-generierte Inhalte können fehlerhaft sein.

Traces/MACsec_Linux_Static_SAK.pcapng
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Schlüsselverteilung

Statisch CAK
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Schlüsselverteilung

Statisch CAK

Hinterlegung CKN und CAK

Key-Server 
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Static CAK

EAPoL MKA 
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Static CAK

EAPoL MKA 

Ein Bild, das Text, Screenshot, Software, Multimedia-Software enthält.

KI-generierte Inhalte können fehlerhaft sein.

Traces/MACsec_Nokia_SROS.pcapng
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Schlüsselverteilung

Dynamic CAK



Wireshark Education Day – Olten CH 2026

Schlüsselverteilung

Dynamic CAK

Ein Bild, das Text, Screenshot, Software, Multimedia-Software enthält.

KI-generierte Inhalte können fehlerhaft sein.

Traces/MACsec_Dynamic_CAK.pcapng
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Bildquellen

Pexels https://www.pexels.com/de-de/

Unsplash https://unsplash.com/de 

https://www.pexels.com/de-de/
https://www.pexels.com/de-de/
https://www.pexels.com/de-de/
https://unsplash.com/de


Wireshark Education Day – Olten CH 2026

Vielen Dank!

Benjamin Pfister
linkedin.com/in/benjamin-pfister-
90136b298
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